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VAROVANI: Podvodné telefonaty, SMS a weby se vydavaji za €SSz

Upozoriiujeme na podvodné telefonaty, které jménem Ceské spravy socialniho
zabezpeceni (CSSZ) vyzyvaji k navstévé podvodnych webl. Telefonaty odkazuji na
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o kombinaci podvodnych technik vishing a smishing.

Vishing je podvodny telefonni hovor s ,Zivym" Clovékem, ktery chce vzbudit divéru, Ze je tim, kdo
vam pomiZe. Smishing je forma Gtoku, kdy je na telefonni dislo zaslana podvodna SMS zprava
obsahujici odkaz na podvodné stranky. V obou pfipadech se jedna o zpisob, jak ziskat citlivé osobni
udaje obcanl véetneé Gdajd o bankovnich Gctech.

Podvodné stranky se tvaii jako oficidlni web CSSZ a snaZi se klienty piimét, aby zde vyplnili své osobni
tdaje. Ve skute¢nosti se nejednd o oficidlni web €SSZ, ale o podvod se zamérem vylakat z lidi citivé
udaje o bankovnich dctech (prihlasovaci ID, heslo, mobilni kli¢ apod.) nebo o bankovnich kartach (celé
Cislo karty, datum platnosti, kod CVC, kod 3D Secure ad.). Na podobné telefonaty a zpravy prosim
nereagujte, a odkazy tohoto typu ani neotvirejte. V piipadé, Ze jste jiz zadali své bankovni Gdaije,
kontaktujte neprodleng svou banku.

Podezielé domény jsou postupné blokovany, piesto stale vznikaji jejich nové formy. Proto CSSZ varuje
a dlrazné vyzyva oblany, aby veskeré stranky oveiovali a nevypliiovali své udaje, pokud si nejsou
stoprocentné jisti pivedem stranky. CSSZ tyto formy SMS nikdy nerozesila, ani nesdéluje informace
tohoto typu telefonicky.

Jediné oficialni stranky CSSZ jsou www.cssz.cz a eportal.cssz.cz, jejich? bezpecnost garantuje
digitalni pecet’ spolednosti DigiCert umisténa na webové strance vpravo dole. Po kliknuti na pecdet’ se
zobrazi identifikacni udaje CSSZ a navstévnik stranek snadno zjisti vsechny informace o maiiteli webu.
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